
WWANモデルは電源OFFでも位置取得・ロック・データ消去 
データ消去後はデータ消去証明書を発行 

TRUST DELETE Biz パナソニック版Plusの製品概要

TRUST DELETE Biz パナソニック版 Plus は、 Let’s note WWAN モデル（LTE 通信）で動作している場合には、 クラウド上の管理サーバ―から
SMS（ショートメッセージ）を経由してセキュリティ命令を送信することができます。 パソコンの電源状態に関わらず、 リモートでドライブのデータ
の消去、 GPSを利用した位置情報の取得、 パソコンのロックが可能です。  
また、 Wi-Fiモデルでも、 一定期間電源が入らないと、 自動的にロックさせる設定や、 BIOSパスワードの間違いで、 ロックや消去を行う設定が可能です。 
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■ パソコンの電源状態に関わらずロック・消去が可能
盗難・紛失したパソコンに対して、 管理サーバーからSMS（ショートメッセージ）を経由してセキュリティ命令をプッシュ送信し、 パソコンが電源オフ・
休止状態・スリープであっても、 強制的に起動し、 命令を実行します。 さらに、その結果を管理サーバーに送信することができます。

■ データ消去とデータ消去証明書
PC の盗難・紛失時および廃棄・リース返却時のデータ消去において、 データ消去証明書を発行すること
ができます。
第三者機関 ADEC により消去ソフトウェアが認定されているため、 データ適正消去実行証明協議会
（ADEC）の「データ適正消去実行証明書」を発行できます。 データ消去の完了情報をもとにデータ消去
証明書が発行されることが特徴です。

ADEC発行の
データ適正消去実行証明書

レッツノート WWAN モデル（LTE 通信）
の場合、SMS命令でリモートロック・リモート
ワイプを実施し、 盗難・紛失時に第三者への
情報漏えいを防止します。

パソコンが特定の状態になった場合、セキュ
リティアクションが自動発動して管理者に
通知し、 第三者の端末の不正使用を防止
します。

盗難紛失時および廃棄・リース返却時、 総務省
が提唱する復元が困難な消去と、第三者機関
のデータ消去証明書で安心のデータ消去を
実現します。
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パソコンの電源状態に関わらずリモートワイプ

onebe.com/onebe.co.jpOneBeは情報漏えい対策を専門にする会社です。
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TRUSTD ELETE Biz パナソニック版Plusの主な機能
■ SMS Push命令機能
盗難・紛失したパソコンに対して、 管理サーバーから携帯通信網のSMS（ショートメッセージ）を経由してセキュリティ命令をプッシュ送信し、 パソコン
が電源オフ・休止状態・スリープであっても、 強制的に起動し、 命令を実行します。 さらに、 その結果を管理サーバに送信することができます。

■ 電源オフでもドライブが完全消去できる仕組み 
一般的なリモート消去システムは、 消去プログラムが HDD/SSD 上にあるので、 OS やプログラム
の起動後でないと機能しません。 パナソニック PC は、 消去プログラム本体が BIOS の中にある
ので、 電源オフの状態および、 OS 未起動の状態からでも、 遠隔操作で電源を入れて消去プログラム
を動作させ、 HDD/SSDのデータを完全に消去することができます。

■ 不正利用監視機能
パソコンが特定の状態になった場合に、 自動的に、 管理者への通知、 
ロック、 強制シャットダウン、 データ消去のいずれかのセキュリティが
発動します。
・ 不正パスワード監視：BIOS パスワードを規定回数失敗した場合
通知･ロック･消去
・ 電源管理： 一定期間電源をONにしない場合ロック
・ SIM/UIMカード監視：SIM/UIMが検出されない場合シャットダウン
・ 無線スイッチ監視：機内モードになっている場合シャットダウン
・ 位置情報監視：指定の範囲外にいる場合（GeoFence）通知･ロック

・ HDD/SSDデータ消去
DoD消去方式（米国国防総省推奨方式）、 ゼロ1回書込方式、 Secure Erase
方式のいずれかを選択し、 ドライブ内のデータ（OS領域を含む）をすべて
消去可能

・ ステータス確認
利用状況やバッテリー残量および位置情報を取得

・ 起動ロック
起動をロックし、 利用するためにはパスワードの入力が必要

・ ビープ音発動
パソコンの存在を知らせるために、 大音量のビープ音を発動
※本機能はパソコンの電源が入っていない状態でのみ利用可能

■ LV / SV / QVシリーズのみ選択いただけます
※デュアルSIM対応モデル（CF-LV9WTYQP）は対象外となります。 
※インテル® Optane™ メモリー（SSD対応）モデル（CF-SV9WSYQP）は対象外となります。
・ 電源オフの状態でデータを遠隔消去をする場合は、 別途お客様にてSMSが利用可能なSIM回線（nano SIMサイズ）を契約する必要があります。

■ 各通信事業者で動作確認済みプラン 
NTTドコモ：データ通信とSMSがご利用可能なNTTドコモの回線契約
KDDI（au）：　LTEフラット for DATA（m/L）、 IoTコネクトAir
Softbank：　 スマ放題（タブレット向け料金プラン）
※SMSの送信には通信事業者の定める料金が発生します。
※通信事業者とのご契約が従量制のときは、パケット量やご利用時間により料金が発生します。
※通信事業者によってサービス、 エリアは異なりますので、 詳細は通信事業者へお問い合わせください。
※インターネットのご利用にあたっては、 インターネットプロバイダへの加入が必要です。 また、 インターネット接続に伴う通信費は、 お客さまのご負担
となりますので、ご了承ください。

※ LTE対応のUIMカードの契約に関わる費用、 毎月の基本料金、 およびSMSの送受信に必要な通信費はお客様のご負担となりますので、 ご了承ください。
SIMロックありの機種：NTTドコモのLTE回線のみご利用可能です。
SIMロックがない機種：NTTドコモ、ソフトバンク、KDDI（au）のLTE回線がご利用可能です。

〒160-0022 東京都新宿区新宿4-3-17 FORECAST新宿SOUTH 3F
TEL: 03-6856-4814　URL: https://www.onebe.co.jp　https://www.onebe.com/ワンビ株式会社

電話対応・消去/ロック命令を代行してもらうことで、 端末紛失の対応業務の工数を削減！システム管理者
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ユーザー 24時間対応コールセンター クラウドサービス 端末

※会社名・製品名などは各社または各団体の商標もしくは登録商標です。　※QRコードは株式会社デンソーウェーブの登録商標です。

※本カタログの内容は予告なく変更となる場合がございます。 最新情報に関しては、ワンビ株式会社にお問い合わせください。 ver.4.6p 220905 Copyright（C） OneBe, Inc. All Rights Reserved.
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■ TRUST DELETE 24 サービス
お客様からの電話により、 データの消去やロックを代行。 24時間対応なので、 情報システム部門の担当者を介さずに素早い対応が可能になります。 

パナソニック版


